OSWIADCZENIE

W zwigzku z ukazaniem sie dnia 26 maja 2016 r., na stronie internetowej Regionalnej Telewizji
Opolskie reportazu - "Byta Boromeuszka wprowadza nowe standardy w OPS. Jednak, czy to co robi
jest etyczne?", niniejszym oswiadczam co nastepuje.

W dniu 1 lutego 2016 r. objetam funkcje Dyrektora OPS w Nysie. Z uwagi na koniecznos$é
reorganizacji pracy i zmniejszenia wydatkow osobowych, jedng z moich zaplanowanych decyzji
kadrowych byto zlikwidowanie etatu zajmowanego przez Pana Mirostawa Lach i powierzenie
wykonywania zadan informatycznych firmie zewnetrznej. Wynikato to z rachunku ekonomicznego.
Dziatanie to ma wygenerowac oszczednosci rzedu ok. 12 tys w skali roku. | te oszczednosci chcemy
przeznaczy¢ na zwiekszenie poziomu bezpieczenstwa systemu informatycznego w Osrodku. Tak
wiec spodziewane oszczednosci byly rzeczywistg przyczyng rozwigzania umowy z Panem
Mirostawem Lach.

Pan Mirostaw Lach zostat zatem zwolniony w zwyktym trybie, z przyczyny czysto
ekonomicznej. Natomiast na termin wreczenia Panu Mirostawowi Lach wypowiedzenia umowy o
prace oraz na okolicznos$¢ zwolnienia go z obowigzku swiadczenia pracy w okresie wypowiedzenia,
miaty wptyw inne okolicznosci, ktére zobowigzaty mnie do zapewnienia bezpieczenstwa systemu
informatycznego Osrodka . Okolicznosci te wynikaty z zapoznania sie z trescig "Sprawozdania ze
sprawdzenia funkcjonowania kontroli zarzadczej na Il poziomie w OPS w Nysie". Sktadajacy sie z
pracownikow Urzedu Miejskiego - Zespdt Sprawdzajacy, upowazniony przez Burmistrza Nysy,
dokonat w dniach 25 sierpnia - 18 wrzesnia 2015 r. sprawdzenia funkcjonowania kontroli
zarzadczej w OPS w Nysie. W wyniku przeprowadzonych czynnosci, Zespot Sprawdzajgcy wskazat,
iz w zakresie ochrony zasobow oraz mechanizméw kontroli dotyczacych systemoéw
informatycznych, zaistniaty pewne nieprawidtowosci. Miedzy innymi okazato sie, ze instrukcja
zarzadzania systemem informatycznym byta unormowana w sposéb niedostateczny, tzn. dostep
do niektérych z komputeréw nie stat na odpowiednim poziomie bezpieczeristwa, klucze od
pomieszczen biurowych byty wynoszone poza teren Osrodka.

W trakcie rozpoczetej weryfikacji sprawozdania z funkcjonowania kontroli zarzadczej w OPS w
Nysie, dodatkowo zaczety pojawiacé sie budzace niepokdj informacje, iz prawdopodobnie, bez
stosownych upowaznie, Pan Mirostaw Lach moze posiada¢ zdalny dostep do zasobdéw
informatycznych OPS oraz wglad do monitoringu OPS, ponadto wymdg zmiany haset dostepu do
systemu informatycznego nie byt przestrzegany . Z uwagi na powyzsze w mojej ocenie zaszta
koniecznos¢ przeprowadzenia w trybie pilnym czynnosci sprawdzajacych, ktére w petni
zweryfikowatyby wyartykutowane przez Zespdt Sprawdzajgcy oraz pracownikow Osrodka
nieprawidtowosci. Z czynnosci tych zostat wytaczony Pan Mirostaw Lach, gdyz byt on
odpowiedzialny miedzy innymi za obszar zadan, w ktédrym wykryto nieprawidtowosci, a zatem
zasadnym byto dokonanie weryfikacji, przez osoby niezalezne.

Podjete czynnosci weryfikacyjne zostaty dokonane przez osoby do tego upowaznione, w
dniu wolnym od pracy (sobota), aby nie zaktéci¢ pracy Osrodka. Podczas tych czynnosci nie doszto
do Zzadnych wtaman do komputeréw, a jedynie w celu kontroli poziomu zabezpieczen
poszczegdlnych komputeréw, uzyskano dostep do systemu, co potwierdzito miedzy innymi



okoliczno$é, iz na niektorych komputerach byty ustawione hasta dostepu sktadajace sie z trzech
prostych znakdéw, co stanowi naruszenie zasad bezpieczenstwa. Potwierdzono zatem okolicznosci,
iz poziom zabezpieczenia danych systemu informatycznego byt niewtasciwy, a takie dodatkowo, iz
sprzet informatyczny nie byt w sposéb nalezyty modernizowany. Sytuacje taka z uwagi na zaséb
danych jakimi dysponuje OPS, nalezato naprawic¢ w trybie pilnym. W chwili obecnej podejmujemy
niezbedne kroki w celu nalezytego poziomu zabezpieczenia systemu informatycznego zgodnego z
Polityka Bezpieczeristwa natomiast w dalszym ciggu podlegajg weryfikacji kwestie czy nie doszto
takze do innych naruszen i nieprawidiowosci w obszarze funkcjonowania systemow
informatycznych OPS. W momencie otrzymania petnej analizy z przeprowadzonych czynnosci, w
przypadku ujawnienia jakichkolwiek nieprawidtowosci, media zostang o tym poinformowane.

Podczas przeprowadzonych czynnosci nie doszto natomiast do przeszukania szafek i biurek
pracowniczych, nie drukowano takze dokumentéw z poszczegdinych komputerdéw. Nie wyniesiono
zadnych rzeczy prywatnych, ani tym bardziej dyskow z danymi poza teren OPS. Nie
poinformowanie Pana Mirostawa Lacha o podjetych czynnosciach oraz wytaczenie na ten czas
monitoringu, kierowane byto natomiast utratg zaufania do Pana Mirostawa Lach, z uwagi na fakt,
ze to miedzy innymi on byt odpowiedzialny za obszar zadan, w ktorych Zespot Sprawdzajacy
wykazat zaistnienie nieprawidtowosci, a takze z uwagi na obawy, iz Pan Mirostaw Lach, mégtby
potencjalnie zaktoci¢ przebieg podjetych czynnosci, dziatajac w sposéb zdalny. Co wigcej, nie jest
prawdg jakobym kiedykolwiek kazata Panu Mirostawowi Lach sprawdzaé elektroniczne skrzynki
pocztowe pracownikow . Nie jest takze prawdg, iz Pan Szymon Bednarz jest przygotowany do
objecia stanowiska informatyka. Nieprawdg jest takze twierdzenie, jakoby Pani Kamila Ferdyn
przekazata pracownikom OPS informacje, iz 20 lutego br., komputery pracownikéw byty
sprawdzane przez informatykéw z Urzedu Miejskiego.

Jeszcze raz zatem nalezy podkresli¢, ze przeprowadzone czynnosci zostaty podjete w
wyniku zapoznania sie z trescig "Sprawozdania ze sprawdzenia funkcjonowania kontroli zarzadczej
na |l poziomie w OPS w Nysie", ktore to sprawozdanie wykazato nieprawidtowosci w stanie
zabezpieczenn systemu informatycznego. Podjete czynnosci miaty na celu wyeliminowanie
istniejacych zagrozen, a do czynnosci tych zostaty dopuszczone upowaznione osoby z zewnatrz.
Wszelkie podjete dziatania podejmowane byly w petnej zgodnosci z obowigzujagcym prawem i z
poszanowaniem etyki zawodowe;j i nie miaty one wptywu na decyzje o likwidacji stanowiska, ktére
zajmowat Pan Mirostaw Lach i powierzeniu obstugi informatycznej firmie zewnetrznej. Dzieki
prowadzonym czynnosciom wszystkie dane wrazliwe klientéw OPS, podlegaja odpowiedniej
ochronie.
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